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ВВЕДЕНИЕ 

 Данная работа является одновременно теоретическим и практическим исследованием 

в Информатике в области Виртуализации ПО, направленным на изучение подходящих для 

решения задачи ленивого восстановления структур данных для последующего внедрения 

решения в открытый проект CRIU. 

Application checkpointing (создание контрольной точки или снимка приложения) – 

техника, предоставляющая возможность сохранения состояния запущенного приложения 

таким образом, чтобы оно потом могло продолжить своё исполнение с созданной 

контрольной точки. Такая техника позволяет восстановить работу приложения после сбоев, 

улучшить время перезапуска приложений (приложение может быть восстановлено вместо 

запуска  с начала), улучшить нагрузку на систему (приложение можно временно 

приостановить) и позволяет перенести приложение с одного сервера на другой.[1] 

В случае процессов с большим количеством памяти процесс восстановления  памяти 

может занять достаточно большое время. В CRIU появилась идея, что если восстанавливать 

не всю сразу память, а постранично — подгружать нужные страницы только тогда, когда они 

действительно понадобятся процессу. Такой подход был назван ленивым восстановлением.  

 При миграции процессов с одного сервера на другой ленивое восстановление 

позволяет существенно ускорить процесс миграции. Такая миграция называется ленивой 

миграцией, хотя в ее в основе все так же лежит механизм ленивого восстановления. 

 На данном этапе в CRIU нет подходящего решения задачи ленивого восстановления – 

существующий алгоритм для восстановления страницы работает в данном случае крайне 

медленно. Выбор наиболее подходящей структуры данных и алгоритма позволит 

эффективно решить задачу.  Таким образом, цели магистерской диссертации: 

1) Подготовительная работа с CRIU, изучение системы 

2) Изучение существующих структур данных. 

3) Выбор наиболее подходящих структур, которые можно приспособить под задачу 

ленивого восстановления. 

4) Оценка эффективности алгоритма на основе теоретической сложности и 

эффективности кэша.  
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Глава 1. CRIU (Checkpoint/Restore In Userspace) 

 Проект CRIU, Checkpoint/Restore In Userspace – это свободный проект, реализующий 

технику application checkpointing. Он позволяет сохранить состояние программы в виде 

контрольной точки, и впоследствии возобновить работу приложения с этой точки.[2] До 

старта проекта CRIU предпринимались попытки реализовать данную технику в 

операционной системе Linux, однако в CRIU есть ключевое отличие от ранее реализованных 

проектов – процесс сохранения и восстановления запущенных процессов происходит в 

пространстве пользователя, а необходимый для выполнения этого код был успешно включен 

в код ядра ОС Linux. 

1.1 История 

 Для дальнейшего понимания проекта стоит рассмотреть другие проекты 

предоставляющие возможность сохранения снимка приложения. 

1.1.1 Проекты, реализующие технику application checkpointing 

DMTCP (Distributed MultiThreaded CheckPointing) 

 DMTCP – открытый проект, разрабатываемый в Северо-Восточном университете 

США, по созданию контрольных точек многопоточных приложений в пространстве 

пользователя, разрабатываемый c 2006 года и по настоящее время. Сохранение снимка 

памяти при помощи DMTCP требует того, чтобы процесс, состояние которого хотят 

сохранить, был запущен при помощи специального скрипта. Этот скрипт использует 

механизм LD_PRELOAD (механизм системного компоновщика, который указывает что 

нужно загрузить указанные библиотеки раньше других), чтобы установить врапперы 

(обёртки) на системные вызовы и подключить динамическую библиотеку. Эта библиотека 

запускается до выполнения функции main(), она создает второй поток -  поток создания 

снимков.  Этот поток создает сокет, через который общается со специальным процессом-

координатором, запущенным в системе и регистрирует себя.[3,4] 

По сравнению с CRIU: 

 DMTCP не поддерживает пространства имён. 

 DMTCP восстанавливает приложения под другим идентификатором процесса (PID). 

 DMTCP ставит врапперы на системные вызовы и следовательно не может сохранять 

статически собранные программы, которые делают системные вызовы напрямую. 
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 Такой подход может деструктивно повлиять на работу некоторых приложений и 

существенно замедлить его работу, создать проблемы безопасности. 

 Если процесс-координатор по какой-либо причине тоже остановит свою работу – 

процесс создания снимка и восстановления из него будет невозможен 

BLCR (Berkeley Lab Checkpoint/Restart) 

 BCLR – открытый проект, который разрабатывается в Национальной Лаборатории 

имени Лоуренса Беркли в Калифорнийском Университете США с 2003 г, ориентированный 

на работу с параллельными приложениями (использующими MPI), производящими 

высокопроизводительные вычисления. Последняя версия пакета была выпущена в 2013 году, 

и с тех пор не было свежих версий. BLCR реализована из двух частей: загружаемого модуля 

ядра для ядер ОС Linux 2.4 и 2.6 и библиотеки расширений, которую нужно связать с 

программой, чтобы совершать сохранение и восстановление. [5] 

 BLCR не умеет сохранять состояние открытых сокетов (TCP/IP, Unix domain и т.д.) 

 BLCR не умеет сохранять символьные и блочные файлы устройств (такие как, 

например, последовательный порт). 

 BLCR не умеет сохранять SysV IPC объекты для межпроцессного взаимодействия 

 Код BLCR не приняли в ядро, поэтому разработчики реализовали отдельный модуль, 

который им самим приходится поддерживать. 

 Так как приложение необходимо связать со специальной библиотекой, то возникает та 

же проблема, что и в DMTCP – может быть замедлена работа программы, могут быть 

созданы проблемы безопасности. 

PinLIT/PinPlay (Pin-Long Instruction Trace) 

 PinLIT – утилита сохранения состояния процесса, построенная поверх проприетарной 

утилиты компании Intel, под названием Pin, описанная в работе Christiano Pereira на 

соискание степени PhD. [6] 

 PinPlay (Program Record/Replay Toolkit) – преемник PinLIT с закрытым кодом, 

разработанный в компании Intel. PinPlay состоит из двух утилит – logger, который 

записывает процессорные инструкции, сохраняет состояние регистров процессора, делает 

снимки страниц памяти приложения и событий во время выполнения программы и сохраняет 
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необходимые ему библиотеки, в набор файлов, называемых пинболами (англ. Pinballs); и 

replayer, который по пинболам может воспроизвести выполнение программы. [7] 

 Потенциал данного решения позволяет оптимизировать работу приложений в 

виртуальных средах, но, осуществить полный перезапуск приложения нельзя, так как в 

PinPlay отсутствуют  запись начального состояния приложения и информация об 

используемых объектах ядра. Тем не менее, с помощью PinPlay можно ускорить 

восстановление после сбоя. Этот проект представлен авторами для использования в 

приложениях для симуляции. [8] 

CryoPid 

 CryoPID – ещё один проект с открытым исходным кодом, изначально написанный 

одним разработчиком Bernard Blackham. Он не требует привилегий root, не требует 

модификаций ядра, не требует пересборки программы и не использует механизм 

LD_PRELOAD. Из минусов – не может сохранять дерево процессов. Автор перестал 

разрабатывать проект в 2005 году. 

На смену CryoPID пришёл проект CryoPID 2, однако разработчики, столкнувшись с 

ограниченными возможностями ядра и различиями процедур в разных версиях Linux, 

свернули проект несколько лет назад. [8] 

Legacy OpenVZ 

 OpenVZ – открытый проект, реализующий технологию “контейнерной” 

виртуализации или виртуализации на уровне операционной системы, базирующейся на ядре 

ОС Linux. Этот проект включает в себя реализацию сохранения и восстановления 

контейнера (виртуальной среды) и “живой” миграции (миграции, при которой за время 

миграции не произойдет разрыва внешних соединений программы).[2] 

 Функциональность сохранения снимка виртуальной среды legacy (старого) OpenVZ 

полностью была реализована в ядре ОС Linux и поддержка была затруднена постоянными 

изменениями в ядре. На данный момент поддерживается несколько веток legacy OpenVZ 

ядер, основанных на 2.6.* ядрах Linux. 

 Из-за объемности кода и печального опыта предыдущих попыток внесения 

функциональности в ядро, появилась идея проекта CRIU – сохранения и восстановления в 

пространстве пользователя. CRIU встроен в новый OpenVZ проект.  

CKPT (Linux Checkpoint/Restart) 
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 CKPT – открытый проект, предложенный и разрабатываемый Ореном Лааданом в 

Колумбийском университете с 2008 года по 2010. Данный проект ставил своей целью 

интеграцию функциональности в ядро ОС Linux. После большого количества попыток 

отправить изменения кода в сообщество ядра ОС Linux изменения из-за сильно большого 

объёма так и не были приняты, и проект был закрыт. CRIU перехватил инициативу. 

Существовали и другие проекты по созданию контрольных точек и восстановлению 

приложений из них, такие как, например CPAK, ZAP, Duation, но проекты давно уже не 

разрабатываются и не получили широкого распространения ввиду тех или иных проблем. [9] 

1.1.2 История проекта CRIU 

 Проблемой таких проектов, как CKPT или OpenVZ являлось то, что они реализуют 

весь C/R практически полностью в пространстве ядра. Однако эти проекты не стали частью 

основного ядро Linux из-за большого объёма и сложного кода. Лидер команды 

разработчиков OpenVZ Павел Емельянов предложил изменить сам подход к C/R и перенести 

основную работу в пространство пользователя. Сообщество ядра хорошо приняло эту идею и 

появился проект CRIU. 

 Если идея и начальная версия проекта были предложена в 2011 году, то первый 

выпуск проекта состоялся в 2013 году. С того момента для создания контрольной точки и 

восстановления из нее процесса не требуется никаких модификаций ядра -  с ядра ОС Linux 

3.11 при включенной опции CONFIG_CHECKPOINT_RESTORE в конфигурационном файле. 

Основной целью является поддержка миграции виртуальных сред, однако можно сохранять 

и восстанавливать состояние отдельных процессов или групп. 

1.2 Архитектура CRIU 

Функциональность CRIU можно разделить на 2 части: 

 создание снимка процесса 

 восстановление процесса из снимка 

1.2.1 Создание снимка процесса 

Процедура создания снимка в значительной мере опирается на файловую систему 

procfs. Эта файловая система действует как интерфейс доступа к внутренним структурам 

ядра. Она может быть использована для получения информации о системе и для изменения 

параметров ядра во время работы с ОС.[10] Именно оттуда CRIU берет всю необходимую 

информацию о: 
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 файловых дескрипторах 

 параметрах каналов (pipe) 

 областях памяти, и прочем 

 Следующие шаги будут выполнены во время процедуры создания снимка процесса: 

1) Сбор дерева процессов и его заморозка 

Идентификатор лидера группы ($pid) процессов передается утилите criu через 

аргумент --tree командной строки. Используя этот идентификатор, процесс 

собирающий информацию рекурсивно обходит директорию /proc/$pid/task/ файловой 

системы procfs, собирая информацию о потоках, и директорию 

/proc/$pid/task/$tid/children (где $tid – идентификаторы потоков), собирая 

информацию о дочерних процессах. Во время такого обхода процессы 

останавливаются при помощи команды PTRACE_SEIZE механизма контроля 

процессов ptrace.[11] 

2) Сбор и сохранение информации о ресурсах процессов.  

На этом шаге CRIU читает всю информацию о процессах, полученных на первом шаге, 

и записывает её в файлы дампов: 

 Области памяти можно взять из /proc/$pid/smaps и отображенные файлы 

можно взять из /proc/$pid/map_files 

 Файловые дескрипторы читаются из /proc/$pid/fd 

 Главные параметры процесса (такие как регистры) вычитываются при помощи 

ptrace интерфейса и при помощи /proc/$pid/stat записи и т.д. 

Затем CRIU встраивает код-паразит в процесс при помощи интерфейса ptrace. Это 

происходит в 2 этапа – вначале встраивается несколько байт системного вызова mmap 

в регистр CS:IP, затем ptrace разрешает запустить зараженный системный вызов для 

выделения необходимого количества памяти для запуска паразитного кода. Код 

паразита копируется в новое выделенное адресное пространство процесса и регистр 

CS:IP начинает указывать на данный паразитный код. При помощи этого кода CRIU 

может собрать такую информацию как идентификаторы процессов или другое 

содержимое памяти. 
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3) Очистка 

После сбора и сохранения всех необходимых ресурсов, таких как страницы памяти, 

снова используется ptrace-интерфейс для «излечения» исходного процесса – 

полностью удаляется код-паразит и восстанавливается исходный код. После этого 

CRIU отцепляется от процессов в дереве и они продолжают работать так же как и до 

начала сохранения контрольной точки. 

1.2.2 Восстановление снимка процесса 

При процедуре восстановления процесс CRIU превращается в восстанавливаемое 

дерево процессов. Этот процесс состоит из четырех шагов: 

1) Разрешение проблем с общими ресурсами 

На этом шаге CRIU читает дампы файлов и находит какие процессы разделяют одни и 

те же ресурсы. Дальше общие ресурсы восстанавливаются для одного процесса, а 

другие его или наследуют на втором этапе (такие как сессия) или получают их другим 

путём. 

2) Воссоздание дерева процессов 

На данном этапе CRIU зовёт системный вызов fork() необходимое количество раз для 

порождения всех процессов из дерева, которые необходимо восстановить. Потоки 

восстанавливаются не на данном, а на последнем, четвёртом этапе. 

3) Восстановление базовых ресурсов процессов 

Здесь CRIU восстанавливает все ресурсы процессов, кроме: 

 Точного местоположения отображения памяти 

 Таймеров 

 Идентификаторы процессов (credentials) 

 Потоков 

Перечисленные выше ресурсы будут восстановлены на финальном этапе. На данном 

этапе CRIU открывает файлы, подготавливает пространства имён, отображает в 

память и заполняет данными приватные области памяти, создает сокеты, зовёт 

системные вызовы chdir() и chroot(), а также делает многое другое. 
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4) Переключение в контекст восстановления, восстановление оставшихся ресурсов и 

продолжение работы программы 

Так как CRIU превращается в процесс ему необходимо освободить всю свою память и 

вместо нее положить память процесса, но возникает проблема того, что код, который 

зовет munmap() и mmap() должен лежать в памяти. Для этого был представлен 

контекст восстановления – маленький кусок кода, который не пересекается с 

отображениями памяти CRIU и процессов. В конце 2 этапа CRIU прыгает в этот 

контекст и восстанавливает области памяти. 

Также здесь восстанавливаются таймеры (делается в самую последнюю очередь, 

чтобы они не сработали раньше времени), здесь восстанавливаются идентификаторы 

процессов, чтобы CRIU могла выполнять привилегированные операции (такие как 

fork-with-pid) и потоки, чтобы они не страдали от внезапного изменения памяти. 

1.2.3 Последовательные снимки процессов. 

 При создании большого количества контрольных точек процесса и при миграции 

могут возникнуть проблемы с большим количеством информации, которую мы сохраняем на 

жесткий диск, да и увеличивается время сохранения дампа. Для решения этой проблемы 

была представлена возможность создания последовательных дампов. При создании 

последовательных дампов через аргумент командной строки можно указать CRIU 

отслеживать изменения  для оптимизации следующего дампа. 

1.2.4 Отслеживание изменений памяти. 

CRIU может определять какие страницы памяти процесс или процессы изменили за 

определенный период времени. Это может быть полезно в некоторых случаях: 

 При создании последовательных снимков 

Отслеживание изменений памяти может быть очень эффективной оптимизацией при 

создании серии снимков дерева процессов. В таком случае мы сохраняем в новый 

снимок только те данные, которые изменились со времени создания предыдущего 

дампа. 

 Меньшее время заморозки для больших приложений 

Когда процесс использует очень большое количество памяти, запись дампа памяти 

может занимать долгое время. Все это время процесс будет временно приостановлен. 

Для уменьшения времени заморозки CRIU предлагает сохранить память процесса без 
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его временной остановки, после сохранения памяти уже приостановить процесс и 

получить только измененную за это время память. 

 Живая миграция 

При живой миграции процедура копирования памяти процессов на удаленный 

компьютер может занимать много времени. Так же как и в предыдущем случае 

возникает проблема заморозки процесса на длительное время. Для решения этой 

проблемы применяются две техники оптимизации переноса памяти – пред-

копирование и пост-копирование. Пред-копированная память может быть изменена и 

придётся её копировать снова, пост-копирование замедляет работу процесса после 

миграции. У каждого подхода есть свои плюсы и минусы, но в данной работе 

рассматривается пост-копирование. 

 Для отслеживания изменений памяти разработчики CRIU вынуждены были принести 

некоторые изменения в код ядра ОС Linux, которые были приняты сообществом. Алгоритм 

отслеживания изменений состоит из двух этапов: 

1) Сказать ядру, что мы хотим отслеживать изменения памяти определенного процесса, 

записью «4» в файл /proc/$pid/clear_refs. 

2) Когда необходимо, получить страницы измененные процессом из файла 

/proc/$pid/pagemap, смотря на так называемые pagemap entries, у которых установлен 

soft-dirty бит. 

На первом шаге ядро переведет отображение памяти процессов в режим только для 

чтения. Если процесс попытается записать одну из страниц, случится исключение page fault 

(ошибка отсутствия страницы) и ядро узнает, какая страница была перезаписана. Чтение 

pagemap файла показывает эту информацию. 

1.3 Архитектура снимков памяти CRIU 

 Снимки памяти CRIU представлены двумя дампами: 

 pages.img 

 pagemap.img 

 Дамп pages.img содержит записи по 4 килобайта – каждая из которых представляет 

собой содержимое страницы памяти. 
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 Дамп pagemap.img содержит список пар – адрес страницы и количество страниц после 

нее, которые вычитываются из дампа pages.img. Т.е. pagemap образ  содержит метаданные, 

позволяющие восстановить память из образа pages.img. 

 Представим, что у нас есть образ pagemap.img, который содержит 2 записи: 

   { 0x1000000, 4 } 

   { 0xCF000000, 8 } 

 В таком случае дамп pages.img должен содержать 12 страниц и иметь размер 48 

килобайт (12 страниц, каждая по 4 килобайта). Первые 4 страницы (16 килобайт, первая 

запись pagemap) будет прочитана из дампа pages.img и записаны по адресу 0x1000000 и до 

0x1000000 + (4-1) * 4096 = 0x1003000 адреса. Последние 8 страниц (32 килобайта, 

вторая запись pagemap) будут прочитаны и записаны, начиная с адреса 0xCF000000. 

 При создании последовательных снимков в записях образа pagemap.img может 

присутствовать третье поле, называемое “in_parent”. Установленный флаг “in_parent” 

отзначает, что данные нужно искать в родительских образах pagemap. При поиске данных в 

родительском образе используется тот же алгоритм – когда найдена нужная pagemap – 

можно будет получить данные из соответствующего образа pages.img. Самый первый 

pagemap дамп в списке последовательных не должен иметь записей, содержащих поле 

in_parent. 

 В качестве другого примера возьмем образ pagemap, у которого присутствует поле 

in_parent в одной из записей: 

    { 0x1000000, 4, in_parent } 

   { 0xCF000000, 8 } 

 В таком случае образ pages будет размером 32 килобайта, так как первые 4 страницы 

будут лежать в родительском дампе. Таким образом родительский pagemap дамп будет 

содержать одну или более записей, которые будут покрывать диапазон адресов 

[0x1000000; 0x1003000], например: 

   { 0x1000000, 2 } 

   { 0x1002000, 2, in_parent } 

 Это в свою очередь будет означать, что первые 2 страницы из этого диапазона лежат в 

родительском образе pages и что 2 последние надо искать в предыдущих дампах pagemap. 
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Рис. 1.1: Схема хранения памяти в дампах CRIU 

 

На рисунке 2.1 схематично показано описанное выше хранение данных. В двух 

первых строках верхней таблицы показаны адреса: 00, 03, 06.. и т.д. В третьей строке 

знаками плюс указана текущая память процесса TASK – т.е. используются диапазоны 

адресов – [03, 05]; [0B, 11]; [17, 1B]. В строках снизу указаны последовательные образы 

pagemap: pm1 и pm2, где pm1 является первым дампом в списке последовательных, и, 

соответственно, не может содержать записей типа “in_parent”. Минусы означают, что данная 

память отсутствует, а знак равенства указывает на то, что запись присутствует в предыдущих 

снимках памяти. В следующей таблице показано хранение данных в образе pagemap, 

например для pm2 запись 03:2:P означает что vaddr = 03, nr_pages = 2 и установлен флаг 

in_parent. В последней таблице показано хранение данных в образе pages.img – страницы 

лежат последовательно одна за другой. 
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Глава 2. Задача ленивого восстановления (lazy restore) 

В случае процессов с большим количеством памяти процесс восстановления  памяти 

может занять достаточно большое время. В CRIU появилась идея, что если восстанавливать 

не всю сразу память, а постранично — подгружать нужные страницы только тогда, когда 

приложению они действительно понадобятся процессу. Такой подход был назван ленивым 

восстановлением.  

 При миграции процессов с одного сервера на другой ленивое восстановление 

позволяет существенно ускорить процесс миграции. Такая миграция называется ленивой 

миграцией, хотя в ее в основе все так же лежит механизм ленивого восстановления. 

2.1 Userfaultfd 

 Userfaultfd позволяет обработку исключения ошибки отсутствия страницы (page fault) 

в пространстве пользователя. Эта идея изначально была разработана для миграции 

виртуальных машин запущенных под KVM (Kernel-based Virtual Machine).[12] Запущенный 

гость может перемещаться с одного сервера на другой, оставляя память на изначальном 

сервере, ускоряя миграцию. Когда гость попытается обратиться к какой-либо странице своей 

памяти, будет вызвано исключение page fault, которое должен перехватить механизм 

пространства пользователя, вытащить страницу по сети и положить в адресное пространство 

гостя. Как следствие, миграция становится очень быстрой без необходимости создания 

какого-либо протокола для мигрирования страниц в ядре. 

 Usefaultfd предоставляет две основные функциональности[13, 14]: 

1. протокол чтения/опроса, уведомляющий поток, запущенный в пространстве 

пользователя, о том что произошло исключение типа page fault. 

2. разные UFFDIO_* ioctl (input/output control), которые могут управлять регионами 

виртуальной памяти, зарегистрированными в userfaultfd, которые позволяют 

пространству пользователя эффективно разрешать исключения pagefault, которые он 

получает либо из пункта, описанного выше, либо управлять виртуальной памятью в 

фоне. 

 CRIU, как и KVM, планирует использовать механизм Userfaultfd для ленивого 

восстановления и ленивой миграции виртуальных сред (контейнеров). Однако для 

контейнерной виртуализации Userfaultfd необходимо немного доработать.  Для виртуальных 

машин процесс, который хочет чтобы ему доставили память после миграции, и процесс, 

который будет ему эту память доставлять – это один и тот же процесс – qemu. Файловый 
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дескриптор Userfault живёт в том же процессе, который он обслуживает. В таком случае нет 

трудностей – у процесса нет памяти, мы получаем событие в файловый дескриптор, 

доставляем страницу (с жёсткого диска, в случае ленивого восстановления, или по сети, в 

случае ленивой миграции), располагаем её в своём адресном пространстве и работаем 

дальше.  Для контейнера тот процесс, у которого нет памяти, и процесс, которому придётся 

получать эту память через Userfaultfd – это один процесс, а тот процесс, который будет 

следить за этим – это другой процесс (CRIU). При этом недостаточно получать информацию, 

что на этом файловом дескрипторе нет памяти – процесс может создать свою копию при 

помощи системного вызова fork(). У этой копии, так же как у изначального процесса, не 

будет памяти, и за ним нужно будет следить отдельно. К сожалению, текущая реализация 

Userfaultfd не сообщает о том, что процесс создал свою копию. Помимо создания копии 

процесс может сдвинуть свои адреса системным вызовом mremap()  в другое место. После 

этого при попытке загрузить страницу через Userfaultfd придёт не тот виртуальный адрес, 

который CRIU ожидает. Соответственно Userfaultfd нужно доработать, чтобы он высылал 

события об изменениях в адресном пространстве. При внедрении решения данной работы, 

необходимо учесть данные недостатки и доработать Userfaultfd. 

2.2 Алгоритм поиска страницы в CRIU 

 Механизм поиска страницы реализован в исходном файле page-read.c. Блок-схема 

алгоритма представлена на рисунке. 
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Рис. 2.1 Блок-схема текущего алгоритма поиска страницы в CRIU 

 Как видно, данный подход может быть и неплох для текущей реализации 

восстановления данных, когда память восстанавливается сразу же. В случае с ленивым 

восстановлением памяти — алгоритм чрезвычайно неэффективен. Так как в худшем случае 
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нам нужно просмотреть все имеющиеся диапазоны страниц во всех pagemap.img – сложность 

нахождения каждой странички     , где   — общее количество диапазонов страниц во всех 

pagemap.img. Объясняется это просто: если в алгоритме перебирается   объектов подряд без 

изменений  , то в худшем случае будет перебор всех   объектов → сложность поиска     . 

Причём  , включает дубликаты элементов в разных снимках. 

 Таким образом, мы плавно подходим к постановке задачи данной работы. 

2.3 Постановка задачи 

Объектами исследования являются: 

 проект CRIU 

 задача ленивого восстановления 

 структуры данных 

Цели работы:  

 изучение существующих структур данных и их доработка для решения задачи 

ленивого восстановления 

 оценка эффективности предложенных решений задачи на основе оценки сложности 

алгоритма и оценки эффективности кэша 

 тестирование эффективности алгоритмов, выбор наилучшего алгоритма, подходящего 

для решения данной узкоспециализированной задачи. 
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Глава 3. Структуры данных 

3.1 Проблемы задачи ленивого восстановления 

 Поиск нужной страницы осуществляется по образам pagemap.img. В качестве примера 

рассмотрим три последовательно созданных образа pagemap, представленных на рисунке 3.1. 

 

Pagemap-1.img содержит 2 записи о страницах: 

{     

    "vaddr": "0x7f1a1c000000",   

    "nr_pages": 16  

}, 

{     

     "vaddr": "0x7f1a20000000",   

     "nr_pages": 12  

},   

Pagemap-2.img содержит 3 записи о страницах: 

{     

    "vaddr": "0x7f1a1c000000", 

    "nr_pages": 2, 

    "in_parent": true 

}, 

{     

    "vaddr": "0x7f1a1c002000",   

Рис. 3.1: пример последовательных образов pagemap 
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    "nr_pages": 14 

}, 

{     

    "vaddr": "0x7f1a20000000",  

    "nr_pages": 12, 

    "in_parent": true 

 } 

 

Это означает, что первые 2 страницы процесс не менял и их надо искать в дампе 

pagemap-1. Дальше 14 страниц поменялось, и они хранятся в соответствующем нашему 

pagemap.img файле pages.img. И, наконец, следующие 12 страниц так же остались без 

изменений. 

Pagemap-3.img содержит уже 4 записи о страницах: 

{     

    "vaddr": "0x7f1a1c000000",   

    "nr_pages": 2, 

    "in_parent": true 

}, 

{     

    "vaddr": "0x7f1a1c002000",   

   "nr_pages": 1 

}, 

{     

    "vaddr": "0x7f1a1c003000",   

    "nr_pages": 13 

    "in_parent": true 

}, 

{     

    "vaddr": "0x7f1a20000000",   

    "nr_pages": 12, 

    "in_parent": true 

}, 

Очевидно, что в дампе pagemap-3 поменялась только одна страница с адресом 

0x7f1a1c002000. Остальные лежат в предыдущих дампах. 

 У этой нестандартной задачи сразу видны основные проблемы: 
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1) Проблема поиска в интервалах. 

Например, нам необходимо найти страницу с адресом  0x7f1a20002000. Если мы 

сделаем поиск по ключу “vaddr” по всем 3 образам pagemap.img, то мы не найдем 

искомый виртуальный адрес, потому что его нет в ключах. Однако, он содержится в 

интервале  [0x7f1a20000000; 0x7f1a2000c000]. Таким образом, необходимо 

определить какие структуры данных лучше подходят для поиска значения в наборе 

интервалов. 

2) Проблема поиска в последовательных снимках памяти. 

Помимо того, что нам необходимо найти нужный диапазон, нам необходимо 

эффективно найти необходимый образ памяти, который содержит нужную нам 

страницу. 

3.2 Обзор структур данных 

3.2.1 Важные понятия 

 Структура данных — это способ хранения и организации данных, облегчающий 

доступ к этим данным и их модификацию. Ни одна структура данных не является 

универсальной и не может подходить для всех целей, поэтому для выбора подходящих для 

решения задачи структуры данных необходимо знать преимущества и ограничения, 

присущие им.  [15] 

 Множество — это фундаментальное понятие как в математике, так и в теории 

вычислительных машин. Тогда как математические множества остаются неизменными, 

множества, которые обрабатываются в ходе выполнения алгоритмов, могут с течением 

времени разрастаться, уменьшаться или подвергаться другим изменениям. Такие множества 

называются динамическими.  

 В алгоритмах, предназначенных для обработки множеств, требуется выполнять 

операции различных типов. Операции над динамическим множеством можно разбить на две 

категории:  

 запросы — возвращают информацию о множества 

 модифицирующие операции — изменяют множество 

 Ниже приведен список типичных операций. В каждом конкретно приложении 

требуется, чтобы были реализованы лишь некоторые из них. 
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Search (S, k) 

Запрос, который возвращает указатель на элемент x заданного множества S, для 

которого x.key = k, или значение NIL, если в множестве S такой элемент отсутствует. 

Insert (S, x) 

Модифицирующая операция, которая пополняет заданное множество S одним 

элементом, на который указывает x. Обычно предполагается, что выполнена 

предварительная инициализация всех атрибутов элемента x, требующихся реализации 

множества. 

Delete (S, x)  

Модифицирующая операция, удаляющая из заданного множества S элемента, на 

который указывает x. 

Minimum (S) 

Запрос к полностью упорядоченному множеству S, который возвращает указатель на 

элемент этого множества с наименьшим ключом. 

Maximum (S) 

Запрос к полностью упорядоченному множеству S, который возвращает указатель на 

элемент этого множества с наибольшим ключом. 

Successor (S, x) 

Запрос к полностью упорядоченному множеству S, который возвращает указатель на 

элемент множества S, ключ которого является ближайшим соседом ключа элемента x и 

превышает его. Если же x — максимальный элемент множества S, то возвращается значение 

NIL. 

Predecessor (S, x) 

Запрос к полностью упорядоченному множеству S, который возвращает указатель на 

элемент множества S, ключ которого является ближайшим меньшим по значению соседом 

ключа элемента x. Если же x — минимальный элемент множества S, то возвращается 

значение NIL. 
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3.2.2 Классификация структур данных 

 Разные источники по-разному классифицируют структуры данных. В данной работе я 

остановилась на одной из самых простых и распространенных классификаций, которая 

представлена на рисунке. 

 

Рис. 3.2 Классификация структур данных 

Структуры данных делятся на 2 класса – примитивные (простые, primitive) и 

непримитивные (сложные, non primitive). Примитивными структурами данных называют 

такие структуры данных, с которыми могут непосредственно работать машинные команды. 

Примитивные структуры данных хранят единичные значения. К простым структурам данных 

относятся integer, character, real, boolean и другие. Непримитивные структуры данных 

получаются из примитивных. Они используются для хранения группы значений. Сложные 

структуры данных в свою очередь делятся на 2 типа – линейные (linear) и нелинейные (non-

linear). В линейных  структурах данных все элементы упорядочены линейно или 

последовательно. Примерами линейных структур данных могут являться массивы, стеки, 

очереди, связные списки и другие. В нелинейных структурах данных нет определенного 

порядка или последовательности по которому данные упорядочены. В таких структурах 

данных элементы могут быть выстроены иерархично. Примерами нелинейных структур 

данных могут являться деревья и графы. [16] 

Рассмотрим вкратце основные структуры данных. 

3.2.3 Структуры данных 
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3.2.3.1 Стеки и очереди 

 Стеки и очереди представляют собой динамические множества, элементы из которых 

удаляются с помощью предварительно определенной операции Delete. Первым из стека 

удаляется элемент, который был помещен туда последним. В очереди всегда удаляется 

элемент, который содержится в множестве дольше других. [15] 

3.2.3.1.1 Стек 

 Операция Insert применительно к стекам часто называется записью в стек (Push),  а 

операция удаления Delete, которая вызывается без передачи аргумента, - снятием со стека 

(Pop). Есть ещё операция запроса Stack-empty (если выполняется попытка снятия элемента с 

пустого стека с пустого стека). 

 

Рис. 3.3 Операция Push  

На рисунке 3.3 представлена операция добавления элемента в стек (Push). В стек, 

содержащий элементы A, B, C и D добавляется элемент E. 

 

Рис. 3.4 Операция Pop 

На рисунке 3.4 представлена операция удаления элемента из стека (Pop). Из стека, в 

который мы последним элементом добавили элемент E нужно удалить последний элемент, 

элемент E. 
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3.2.3.1.2 Очередь 

 Применительно к очередям операция вставки называется Enqueue (поместить в 

очередь), а операция удаления – Dequeue (вывести из очереди). Подобно стековой операции 

Pop, операция Dequeue не требует передачи элемента в виде аргумента. У очереди есть 

голова (head) и хвост (tail). Когда элемент помещается в очередь, он занимает место в её 

хвосте. Из очереди всегда выводится элемент, который находится в её головной части. 

 

Рис. 3.5 Операция Enqueue 

На рисунке 3.5 представлена операция добавления элемента в очередь (enqueue). В 

очередь, содержащую элементы A, B, C был добавлен элемент D. 

 

Рис. 3.6 Операция Dequeue 

На рисунке 3.6 представлена операция удаления элемента из очереди (dequeue). Из 

очереди, содержащей элементы A, B, C, D (после того как мы добавили элемент D) 

необходимо удалить первый элемент – элемент A. 

3.2.3.2 Связные списки 

 Связный (связанный) список (linked list) — это структура данных, в которой объекты 

расположены в линейном порядке. Однако, в отличие от массива, в котором этот порядок 
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определяется индексами, порядок в связанном списке определяется указателями на каждый 

объект. Связанные списки поддерживают все операции, перечисленные в пункте 3.2.1. 

 Списки могут быть разных видов. Список может быть однократно или дважды 

связанным, отсортированным или неотсортированным, кольцевым или некольцевым. Если 

список однократно связанный (однонаправленный, singly linked, рисунок 3.7), то указатель 

на предыдущий элемент отсутствует. Если список отсортирован, то его линейный порядок 

соответствует линейному порядку его ключей; в этом случае минимальный элемент 

находится в голове списка, а максимальный — в его хвосте. Если же список неотсортирован, 

то его элементы могут располагаться в произвольном порядке. Если список кольцевой, то 

указатель prev его головного элемента указывает на его хвост, а указатель next хвостового 

элемента — на головной элемент (рисунок 3.9). Такой список можно рассматривать как 

замкнутый в виде кольца набор элементов. 

 

Рис. 3.7 Однонаправленный список 

 

Рис. 3.8 Двунаправленный список 

 

Рис. 3.9 Кольцевой писок 

На связанных списках определены операции поиска Search, вставки Insert и удаления 

Delete. На рисунке 3.10 продемонстрирована операция вставки элемента в 

однонаправленный список. В новом элементе newNode устанавливается указатель на голову 

элемента node.next, а в элементе node, указатель на голову следующего элемента меняется с 

node.next на newNode. На рисунке 3.11 продемонстрирована операция удаления элемента из 

однонаправленного списка. Для удаления элемента достаточно просто переназначить 

указатель с элемента node.next на элемент node.next.next. Для поиска элемента идёт обход с 

головы до хвоста и сравнение значения в элементах с искомым. 
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Рис. 3.10 Операция вставки элемента в однонаправленный список 

 

Рис. 3.11 Операция удаления элемента из однонаправленного списка 

3.2.3.3 Массивы 

Массив — тип или структура данных в виде набора компонентов (элементов массива), 

расположенных в памяти непосредственно друг за другом. При этом — доступ к отдельным 

элементам массива осуществляется с помощью индексации (то есть через ссылку на массив с 

указанием номера (индекса) нужного элемента); за счёт этого и в отличие от списка — 

массив является структурой данных, пригодной для осуществления произвольного доступа к 

её ячейкам. [17] 

Количество используемых индексов массива может быть различным: массивы с 

одним индексом — называют одномерными, с двумя — двумерными, и т. д. Одномерный 

массив — нестрого соответствует вектору в математике; двумерный — матрице. На массивах 

определены операции вставки Insert, удаления Delete и поиска Search. 

К достоинствам массива можно отнести лёгкость вычисления адреса элемента по его 

индексу и одинаковое время доступа ко всем элементам.  

К недостаткам для статического массива можно отнести отсутствие динамики, 

невозможность удаления или добавления элемента без сдвига других, для динамического 

и/или гетерогенного массива — более низкое (по сравнению с обычным статическим) 

быстродействие и дополнительные накладные расходы на поддержку динамических свойств 

и/или гетерогенности. 
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3.2.3.4 Хеш-таблицы 

 Хеш-таблица — это простой массив (обозначим H), который адресуется при помощи 

хэш-функции[18]. Выполнение операции в хеш-таблице начинается с вычисления хеш-

функции от ключа. Получающееся хеш-значение i = hash(key) играет роль индекса в массиве 

H. Затем выполняемая операция (добавление, удаление или поиск) перенаправляется объекту, 

который хранится в соответствующей ячейке массива H(i). Рассмотрим хеш-таблицу на 

примере рисунка 3.12. 

 

Рис. 3.12 Пример хеш-таблицы 

 Хэш-функция в примере просто делит ключ на 8 и использует остаток, как индекс в 

таблице, что дает нам номер от 0 до 7. Для вставки нового элемента в таблицу мы хешируем 

ключ, для определения того в какой список он попадет, а затем вставляем элемент в начало 

списка. Например, чтобы вставить элемент 11, мы делим 11 на 8 и получаем остаток 3. Таким 

образом 11 идет в список начиная с HashTable[3]. 

 Ситуация, когда для различных ключей получается одно и то же хеш-значение, 

называется коллизией.  

3.2.3.5 Деревья 

 Дерево — одна из наиболее широко распространённых структур данных, 

эмулирующая древовидную структуру в виде набора связанных узлов. Является связным 

графом, не содержащим циклы. Рёбра графа не должны быть ориентированными и 

взвешенными.  Дерево, как структура данных представляет собой группу узлов, где каждый 



28 

 

узел имеет его значение и список указателей на другие узлы, которые являются его 

потомками.  

 Пример дерева приведен на изображенном ниже изображении.  

 

Рис. 3.13 Пример дерева 

 Введем несколько понятий. На рисунке корнем дерева является узел 8, т.к. он самый 

верхний. Листом, листовым или терминальным узлом называется узел, не имеющий 

дочерних элементов (узлы 1, 4, 7, 13). Внутренний узел — любой узел дерева, имеющий 

потомков, и таким образом, не являющийся листовым узлом (3, 6, 10, 14). Потомком (child) 

называется узел напрямую связанный с узлом, при движении от вершины. Родительским 

(parent) называется узел, противоположный потомку (т.е. связанный с узлом, при движении к 

вершине). Братьями называются узлы с одним и тем же родительским узлом. 

 Бинарное дерево — это иерархическая структура данных, в которой каждый узел 

имеет не более двух потомков (детей). Как правило, первый называется родительским узлом, 

а дети называются левым и правым наследниками. Существует большое количество 

разнообразных деревьев (бинарных и нет): AVL-дерево, B-дерево, Суффиксное дерево и 

другие. Рассматривать каждый из них в данной работе нет смысла – можно написать 

множество сотен страниц текста и так и не описать каждый, однако, позднее в 

представлениях результатов работы будут описаны использованные мной типы деревьев. 

3.2.3.6 Графы 

 В то время как по определению, в деревьях не может возникать циклов, они могут 

быть в графах. Самым распространенным примером является карта полетов между городами. 

Если из города A (узла A) в город B можно добраться, то между ними будет ребро. Ценой 
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ребра может быть время, которой будет затрачено на полет или стоимость потраченного 

топлива. Пример графа представлен на рисунке ниже. 

 

Рис. 3.14 Пример графа 

3.3 Критерии выбора подходящих для решения задачи структур данных 

 Существует огромное количество структур данных. Одних только деревьев, 

получивших распространение больше 30. Каждый из них рассматривать в данной работе нет 

смысла, однако имеет смысл рассмотреть наиболее подходящие. Наиболее подходящие 

структуры данных выбирались на основе нескольких критериев: 

 Эту структуру можно адаптировать под решение задачи. Так как задача 

узкоспециализированная – не все структуры смогут подойти под её решение. 

 Оценка вычислительной сложности операций поиска и вставки элемента, а 

также построения самой структуры. 

 Меньшее количество промахов кэша. 

 Структуры являются достаточно известными. Если структуры показывают 

примерно одинаково хорошо, то можно применить данный критерий. CRIU — 

это открытый проект, его исходный код доступен для просмотра, изучения и 

изменения. Любой человек может предложить какие-либо усовершенствования, 

поэтому очень важно использовать известные структуры.  

3.3.1 Оценка сложности  

Сложность – это количественная оценка ресурсов, затрачиваемых алгоритмом. 

Вычислительная сложность — понятие, обозначающее функцию зависимости объёма работы, 

которая выполняется некоторым алгоритмом, от размера входных данных.  
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Ресурсы: 

 Человеческие (создание и понимание алгоритма). Оценивает интеллектуальная 

сложность. Единого критерия оценки не существует. 

 Вычислительные (на выполнение алгоритма): 

 Память. Оценивает пространственная сложность - количество памяти, 

требующееся для выполнения алгоритма. 

 Процессорное время. Оценивает временная сложность - количество времени, 

необходимое на выполнение алгоритма. 

Пространственная сложность - это один из критериев оценки алгоритмов. Под ней 

понимается зависимость количества занимаемой памяти от размера входных данных. 

Анализ времени, которое потребуется для обработки очень большого набора данных 

называют асимптотическим. Сколько времени потребуется на обработку массива из десяти 

элементов? Тысячи? Десяти миллионов? Если алгоритм обрабатывает тысячу элементов за 

пять миллисекунд, что случится, если мы передадим в него миллион? Будет ли он 

выполняться пять минут или пять лет? 

Порядок роста[19] 

Порядок роста описывает то, как сложность алгоритма растет с увеличением размера 

входных данных. Чаще всего он представлен в виде O-нотации (от нем. «Ordnung» — 

порядок) :        , где      — формула, выражающая сложность алгоритма. В формуле 

может присутствовать переменная n, представляющая размер входных данных. Ниже 

приводится список наиболее часто встречающихся порядков роста, но он ни в коем случае не 

полный. 

Константный —      

Порядок роста      означает, что вычислительная сложность алгоритма не зависит от 

размера входных данных. Следует помнить, однако, что единица в формуле не значит, что 

алгоритм выполняется за одну операцию или требует очень мало времени. Он может 

потребовать и микросекунду, и год. Важно то, что это время не зависит от входных данных. 

Линейный —      
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Порядок роста      означает, что сложность алгоритма линейно растет с увеличением 

входного массива. Если линейный алгоритм обрабатывает один элемент пять миллисекунд, 

то мы можем ожидать, что тысячу элементов он обработает за пять секунд. Такие алгоритмы 

легко узнать по наличию цикла по каждому элементу входного массива. 

Линеарифметический —           

Линеарифметический (или линейно-логарифмический) алгоритм имеет порядок 

роста           . Некоторые алгоритмы типа «разделяй и властвуй» попадают в эту 

категорию.  

Квадратичный —       

Время работы алгоритма с порядком роста       зависит от квадрата размера 

входного массива. Несмотря на то, что такой ситуации иногда не избежать, квадратичная 

сложность — повод пересмотреть используемые алгоритмы или структуры данных. 

Проблема в том, что они плохо масштабируются. Например, если массив из тысячи 

элементов потребует 1 000 000 операций, массив из миллиона элементов потребует 

1 000 000 000 000 операций. Если одна операция требует миллисекунду для выполнения, 

квадратичный алгоритм будет обрабатывать миллион элементов 32 года. Даже если он будет 

в сто раз быстрее, работа займет 84 дня. 

Наилучший, средний и наихудший случаи 

 При записи, что порядок роста сложности алгоритма       бычно имеется в виду 

наихудший случай, за исключением тех случаев, когда наихудший и средний сильно 

отличаются.      означает, что алгоритм потребует не более n шагов. 

3.3.2 Кэш-сложность (cache complexity) 

Кэш-сложность алгоритма – это число промахов кэша, которые вызывает алгоритм 

или эквивалентно число блок трансферов, которые он берет на себя между этими двумя 

уровнями. 

Предположим, что у нас доступ к любому расположению памяти занимает 

константное время. Современные машины имеют сложную иерархию памяти, состоящую из 

нескольких уровней кэша, и доступ к памяти, которая уже лежит в кэше процессора, 

происходит гораздо быстрее, чем к той, которой там нет. Так как вычисления на процессоре 

обычно выполняются быстрее, чем происходит процедура чтения  из памяти, то часто бывает 
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важно минимизировать количество кэш-промахов в вычислениях, чем минимизировать 

число вычислений на процессоре.  

 Для анализа кэш-сложности алгоритма нужна модель. Опишем модель кэша 

(представлена на рисунке 3.15). В этой модели  положим двухуровневую иерархию памяти: 

есть кэш (быстрая память) размера Z и есть медленная память неограниченного размера. Кэш 

разделен на кэш-строки, каждая размера L. Всего в кэше строк Z/L. Данные, которые 

перемещаются между кэшем и медленной памятью, имеют размер строки кэша. 

 

Рис. 3.15 Модель кэша 

Когда процессор пытается получить доступ к какой-то области памяти, если строка, 

содержащая область этой памяти уже лежит в кэше, то это зовется попаданием в кэш (cache-

hit) и стоимость (cache-cost) доступа к этой памяти будет равно 0. Если эта строка не 

расположена в кэше, такой случай называется промахом кэша (cache miss) – эта строка 

должна быть скопирована из медленной памяти в кэш. В таком случае цена (cache-cost) будет 

равна 1. При этом любая другая строка может быть выкинута из кэша. Когда строка будет 

выкинута зависит от политики вытеснения страниц из кэша (cache-replacement policy).  

Для разработки алгоритма с наименьшим количеством кэш-промахов необходимо, 

чтобы в кэше лежало как можно больше данных, к которым программа будет обращаться. 

Обозначим сложность кэша как функцию          . 

К сожалению, кэш-сложность можно легко предугадать на простых структурах, 

например на алгоритмах, использующих целочисленные массивы. В реальности же если уже 

этот массив будет хранить указатели – неизвестно на какой элемент в памяти они будут 

указывать и сложно предугадать будет он лежать в кэше или нет. Для выбора алгоритма 

среднее количество промахов кэша было измерено при тестировании алгоритмов. 
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3.4 Сравнение структур данных 

 Элементы, которые мы должны хранить выглядят так, как представлено на рисунке 

3.16. Первые два поля – vaddr, nr_pages соответствуют полям файла pagemap, т.е. это 

виртуальный адрес и количество страниц после него соответственно. Поле dump_number 

хранит номер дампа pages.img, т.е. указывает в каком именно файле из последовательных 

снимков нужно искать страницу, а поле seek указывает на то, по какому смещению её 

необходимо искать. PAGE_SIZE – означает размер страницы. Таким образом – можно 

высчитать смещение любое смещение страницы в файле в заданном при помощи vaddr и 

nr_pages диапазоне. 

 

Рис. 3.16 Подробное представление элемента 

В начале использования каждого алгоритма данные из всех последовательных 

снимков pagemap (данные отсортированы) считываются в память в неотсортированный 

массив из элементов, которые представлены на рисунке.  

Перед рассмотрением структур и алгоритмов введём некоторые обозначения: 

1)                – отсортированный массив, который мы заполняем 

2)         – текущий элемент дерева 

3)                                     в массив                

4)       – минимальный адрес элемента 

5)       – максимальный адрес элемента 
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6)   – индекс элемента в массиве               , с которым мы сейчас 

сравниваем 

7)           – размер страницы, равный 4 килобайта 

8)      – смещение в дампе pages.img (хранится в элементе  ) 

9)          – количество страниц в элементе (хранится в элементе  ) 

10)        – виртуальный адрес, являющийся началом интервала (хранится в 

элементе  ) 

3.4.1 Отсортированный массив 

 Отсортированный массив подходит под решение данной задачи. На нём определены 

необходимые нам операции поиска и вставки элемента.  

 Мной был придуман алгоритм использования этой структуры данных для решения 

задачи ленивого восстановления. Отсортированный массив создается на основе 

неотсортированного следующим образом: 

Проходим по всем образам pagemap, начиная с последнего. Каждый элемент в 

неотсортированном массиве мы сравниваем c уже существующими элементами в 

отсортированном.  

Существует 5 случаев (процедура поиска): 

1) Случай полного пересечения, когда интервал адресов нового элемента полностью 

входит в интервал адресов существующего представлен на рисунке 317. Такой 

случай можно описать следующей формулой: 

                                              

                           

Если минимальный адрес элемента, который мы хотим добавить больше либо 

равен минимальному адресу элемента с которым мы сравниваем и максимальный 

адрес элемента, который мы хотим добавить меньше либо равен максимальному 

адресу элемента с которым мы сравниваем на данной итерации, то у нас 

получается полное пересечение адресов, при котором добавляемый элемент 

меньше уже существующего. Так как мы проходим по всем образам, начиная с 

последнего (самого свежего), то такой элемент можно не добавлять в массив. 

Пример изображен на рисунке.  
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Рис. 3.17 Случай полного пересечения: интервал адресов нового элемента полностью входит 

в интервал адресов уже существующего в массиве элемента 

Здесь интервал адресов элемента, уже находящегося в отсортированном массиве, 

равен [0; 5], а интервал адресов нового элемента, который мы пытаемся добавить – 

[1;4]. Под минимальным адресом элемента, находящегося в массиве, можно 

понимать 0, под максимальным – 5. Как видно по рисунку, такой элемент можно 

не добавлять в отсортированный массив. 

2) Самый плохой случай – случай полного пересечения, когда интервал адресов 

добавляемого элемента полностью перекрывает интервал адресов уже 

существующего в массиве элемента. Данный случай представлен на рисунке 3.18. 

 

Рис. 3.18 Случай полного пересечения: интервал адресов добавляемого элемента полностью 

перекрывает интервал адресов уже существующего в массиве элемента 

Его можно описать формулой: 

                                               

                           

В таком случае интервал нового элемента делится на 3 части – пересекаемую часть, 

часть слева и часть справа (рисунок 3.19).  
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Рис. 3.19 Разбиение нового элемента при «плохом» случае полного пересечения 

Пересекаемая часть уже существует в отсортированном массиве и мы её не 

трогаем. Для части слева и справа создаются 2 новых элемента, назовём их для 

простоты первым и вторым соответственно. Для первого элемента необходимо 

уменьшить количество страниц. Новое количество страниц будет разницей между 

минимальными адресами элементов, делённой на размер страницы: 

                                                 . Для второго элемента 

так же необходимо уменьшить количество страниц по формуле            

                                      . Помимо этого у второго элемента 

необходимо ещё поправить смещение в файле и новый адрес, так как 

минимальный элемент интервала будет уже другим. Формула изменения 

смещения:                                                    

          . Формула изменения адреса:                                  

             

После этого происходит снова запуск процедуры поиска для двух новых 

элементов. 

3) Случай частичного пересечения, когда конец интервала адресов элемента, 

который мы пытаемся добавить в массив, пересекается с началом интервала 

адресов существующего элемента. Такой случай приведен на рисунке 3.20. 
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Рис. 3.20 Случай частичного пересечения: конец интервала адресов нового элемента 

пересекается с началом интервала адресов существующего элемента 

Его можно описать формулой: 

                                              

                           

Минимальный адрес элемента, который мы пытаемся добавить меньше либо равен 

минимальному адресу элемента, который уже лежит в массиве и максимальный 

адрес элемента, который мы пытаемся добавить больше либо равен минимальному 

адресу элемента, который уже лежит в массиве. Условие          

                          можно опустить, так как оно проверяется в случае 

номер 2 – в случае полного пересечения, когда интервал нового элемента больше 

интервала уже существующего. Здесь необходимо поправить количество страниц 

по формуле:  

         

                                                   

                                        

После этого происходит снова запуск процедуры поиска для нового элемента. 

4) Случай частичного пересечения, когда начало интервала адресов элемента, 

который мы пытаемся добавить в массив, пересекается с концом интервала 

адресов существующего элемента приведён на рисунке 3.21. 
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Рис. 3.21 Случай частичного пересечения: начало интервала адресов нового элемента 

пересекается с концом интервала адресов существующего элемента 

 Такой случай можно описать формулой: 

                                              

                           

Минимальный адрес элемента, который мы пытаемся добавить больше либо равен 

минимальному адресу элемента, который уже лежит в массиве и максимальный 

адрес элемента, который мы пытаемся добавить меньше либо равен 

минимальному адресу элемента, который уже лежит в массиве. Здесь необходимо 

поправить 3 поля структуры element -                    .          

вычисляется по такой же формуле, что и в предыдущем случае.      и 

     вычисляются по формуле, рассмотренной в случае 2. По сути случай 2 – это 

объединение случаев 3 и 4. 

После этого происходит снова запуск процедуры поиска для нового элемента. 

5) И самый последний и простой случай, случай когда нет пересечений по 

интервалам (рисунок 3.22). Такой случай можно описать формулой: 

                                    

Здесь максимальный адрес элемента, который мы пытаемся добавить меньше 

минимального адреса существующего элемента. Остальные условия можно 

опустить, так как они проверяются в на предыдущих этапах при поиске 

пересечений. Случай отображён на рисунке. 
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Рис. 3.22 Случай без пересечений 

Никаких изменений в адресе, смещении или количестве страниц производить не 

нужно, так как нет пересечений.  

В этом случае процедура поиска заканчивается и элемент вставляется в 

отсортированный массив. 

После заполнения отсортированного массива можно воспользоваться обычным 

алгоритмом быстрого поиска для поиска элемента в таком массиве. 

Оценка сложности поиска страницы -          Доказательство: 

На каждом шаге количество рассматриваемых элементов уменьшается в 2 раза. Количество 

элементов, среди которых может находиться искомый, на k-том шаге определяется 

формулой 
 

  . В худшем случае поиск будет продолжаться пока в массиве не останется один 

элемент, т.е. чтобы определить количество итераций для верхней оценки, достаточно решить 

уравнение    
 

  .                 . Следовательно, алгоритм имеет 

логарифмическую сложность        , что и требовалось доказать. 

Сложность построения массива -           . Доказательство: 

Для вставки нового элемента в массив нам необходимо найти позицию, на которую его 

необходимо вставить. Cложность этого действия          доказано выше). Далее 

необходимо  произвести операцию вставки, но т.к. нельзя вставить новый элемент между 

существующими (как в структурах типа список или дерево), то необходимо сдвинуть все 

существующие элементы после нового на одну позицию. В худшем случае необходимо 

сдвинуть все   элементов, что даёт сложность вставки      и итоговую сложность 

построения -           . 
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 Отсортированный массив – простая для реализации и понимания структура данных, 

которую можно использовать для решения данной задачи. Имеет хорошую оценку 

сложности поиска страницы, но не очень хорошую сложность построения структуры. 

3.4.2 Дерево отрезков 

 Дерево отрезков – полное бинарное дерево, в котором каждая вершина отвечает за 

некоторый отрезок в массиве. Корень дерева отвечает за весь массив, его две дочерних 

вершины – за две половины, и так далее. У каждой вершины, отвечающей за отрезок длиной 

больше 1, есть две дочерних вершины, отвечающих за левую и правую половины этого 

отрезка. Листья дерева отрезков отвечают за отдельные элементы (отрезки длиной 1). Оно 

позволяет выполнять операции с отрезками массива за логарифмическую сложность. На нём 

можно реализовать большое количество разных операций. Самая простая версия дерева 

позволяет находить сумму или минимум на отрезке и изменять отдельные элементы. 

 Пример дерева отрезков для массива из 13 элементов представлен на рисунке 3.23. 

 

Рис. 3.23 Пример сегментного дерева для массива из 13 элементов 

Для массива из   элементов дерево отрезков имеет около    вершин    
 

 
  

 

 
  … , 

а его высота порядка     . 

Главное свойство дерева отрезков, на котором и строятся все алгоритмы работы с ним: 

любой непрерывный отрезок в массиве из   элементов можно представить с помощью около 

      вершин в дереве отрезков.  
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Очевидно, что в чистом виде дерево отрезков не подходит для решения данной задачи 

– у нас должен иметься непрерывный интервал, который мы сами разбиваем на 

подинтервалы. Даже если адаптировать задачу для интервала с пропусками, то для 

построения дерева отрезков  нужно предварительно обработать пересечения элементов и 

сохранить их все в отсортированный массив из которого потом будет строиться дерево. 

Оценка сложности построения отсортированного массива     . При этом добавится еще 

сложность построения дерева, которая составляет           Итоговая сложность построения 

данной структуры             

3.4.3 Сбалансированное бинарное дерево 

В обычном бинарном дереве возникает проблема балансировки, поэтому было 

выбрано уже сбалансированное бинарное дерево, у которого вычислительная сложность 

лучше. В качестве примера разберём адаптацию красно-чёрного дерева для решения данной 

задачи.  

Красно-чёрное дерево — это одно из самобалансирующихся двоичных деревьев 

поиска, гарантирующих логарифмический рост высоты дерева от числа узлов и быстро 

выполняющее основные операции дерева поиска: добавление, удаление и поиск узла. 

Сбалансированность достигается за счёт введения дополнительного атрибута узла дерева — 

«цвета». Этот атрибут может принимать одно из двух возможных значений — «чёрный» или 

«красный». В дополнение к обычным требованиям, налагаемым на двоичные деревья поиска, 

к красно-чёрным деревьям применяются следующие требования: 

 Узел либо красный, либо чёрный. 

 Все листья (   ) — чёрные. 

 Корень – чёрный. 

 Оба потомка каждого красного узла — чёрные. 

 Черная глубина любого листа одинакова (черной глубиной называют 

количество черных вершин на пути из корня). 

Ключом красно-чёрного дерева является виртуальный адрес элемента. Алгоритм 

поиска и вставки элемента в данном случае напоминает алгоритм поиска и вставки в 

отсортированный массив – необходимо рассмотреть те же случаи пересечения. 

Для каждого элемента, который необходимо добавить обходим дерево, пока текущий 

элемент не равен     (т.е. текущий элемент не является листом). Возможны 4 случая: 
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1) Случай полного пересечения, когда интервал адресов нового элемента полностью 

входит в интервал адресов уже существующего элемента в дереве представлен на 

рисунке 3.24. Такой случай можно описать следующей формулой: 

                                                     

 

Рис. 3.24 Случай полного пересечения: интервал адресов нового элемента полностью входит 

в интервал адресов уже существующего в дереве элемента 

В данном случае новый элемент не добавляется в дерево – конец обхода и переход 

к следующему элементу. 

2) Случай полного пересечения, когда интервал адресов добавляемого элемента 

больше интервала адресов уже существующего в дереве элемента представлен на 

рисунке 3.25. 

 

Рис. 3.25 Случай полного пересечения: интервал адресов добавляемого элемента полностью 

перекрывает интервал адресов уже существующего в массиве элемента 

Его можно выразить формулой: 

                                                      

Опять же новый элемент разбивается на 3 элемента образом указанным на рисунке 

3.26. 
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Рис. 3.26 Разбиение нового элемента при «плохом» случае полного пересечения 

Для нового элемента 1 необходимо поменять количество страниц – начальный 

адрес и смещение останутся теми же: 

                                                   

Для нового элемента 2 необходимо поменять и начальный адрес, и смещение, и 

количество страниц: 

                                                 . 

                                              

                                  

После этого процедура обхода и вставки запускается для двух новых элементов. 

3) Случай частичного пересечения, когда конец интервала адресов элемента, 

который мы пытаемся добавить в дерево пересекается с началом интервала 

адресов существующего элемента представлен на рисунке 3.27.  

 

Рис. 3.27 Случай частичного пересечения: конец интервала адресов нового элемента 

пересекается с началом интервала адресов существующего элемента 

Случай выражается формулой: 
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Условие                          можно опустить, так как оно проверяется 

в предыдущем случае – в случае полного пересечения, когда интервал нового 

элемента больше интервала уже существующего. Здесь необходимо поправить 

количество страниц по формуле:  

         

                                         

                             

После этого запускается процедура поиска и вставки для нового элемента. 

4) Последний случай – случай частичного пересечения, когда начало интервала 

адресов элемента, который мы пытаемся добавить в дерево пересекается с концом 

интервала адресов существующего элемента приведён на рисунке 3.28. 

 

Рис. 3.28 Случай частичного пересечения: начало интервала адресов нового элемента 

пересекается с концом интервала адресов существующего элемента 

Такой случай можно описать формулой: 

                                                     

Здесь необходимо поправить поля                       аналогично случаю 2. 

После этого запускается процедура поиска и вставки для нового элемента. 

После того как были рассмотрены случаи и обход закончен вызывается процедура 

добавления нового элемента в дерева. Эта процедура идентична добавлению элемента 

в красно-чёрное дерево – никаких особых модификаций не было сделано. 

Оценки сложности поиска и вставки элемента логарифмические –         . 

Доказательство: 
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В худшем случае поиск элемента будет зависеть от высоты дерева. Давайте 

посмотрим, какой может быть максимальная глубина корректного красно-черного дерева с n 

вершинами. Возьмем самый глубокий лист. Пусть он находится на глубине  . Из правила, 

что красная вершина не может быть сыном красной вершины, следует, что как минимум 

половина вершин на пути из корня будет черными, то есть черная высота дерева будет не 

меньше 
 

 
. Можно показать, что в таком дереве будет не менее   

 

    черных вершин (так 

как у каждой черной вершины с черной глубиной  , если она не лист, должно быть как 

минимум два потомка с черной глубиной    ). Тогда  
 

      или                

Соответственно высота такого дерева          . Оценка совпадает с высотой, 

следовательно оценка логарифмическая, что и требовалось доказать. 

Сбалансированное бинарное дерево – очень известная структура данных. Одна из её 

реализаций уже используется в проекте CRIU, её можно будет адаптировать для задачи 

ленивого восстановления. Оценка сложности построения и поиска страницы – 

логарифмические, а значит структура должна хорошо показать себя при тестировании. 

3.4.4 Префиксное дерево 

 Префиксное дерево (нагруженное дерево, trie) – упорядоченная структура данных 

реализующая интерфейс ассоциативного массива, где ключами, как правило, являются 

строки. Одно из немногих деревьев, реализация которого присутствует в ядре Linux для 

решения определённых задач. Пример префиксного дерева с ключами cap, car, cdr, go, if, is, it  

представлен на рисунке 3.29, где узел ROOT – является корневым узлом. 

 

 

Рис. 3.29 Пример префиксного дерева 

Так как нагруженное дерево реализует интерфейс ассоциативного массива, в нем 

можно выделить три основные операции, а именно вставку, удаление и поиск ключа. Как и 
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многие деревья, нагруженное дерево обладает свойством самоподобия, то есть любое его 

поддерево также является полноценным нагруженным деревом. Легко заметить, что все 

ключи в таком поддереве имеют общий префикс, (откуда и пошло название «префиксное 

дерево») а значит можно выделить специфичную для этого дерева операцию — получение 

всех ключей дерева с заданным префиксом за время   |      | . [20] 

Как уже было сказано, ключ, соответствующий узлу — конкатенация меток узлов, 

содержащихся в пути от корня к данному узлу. Из этого свойства естественным образом 

следует алгоритм поиска ключа (как, впрочем, и алгоритмы добавления и удаления). 

Пусть дан ключ Key, который необходимо найти в дереве. Будем спускаться из корня 

дерева на нижние уровни, каждый раз переходя в узел, чья метка совпадает с очередным 

символом ключа. После того как обработаны все символы ключа, узел, в котором 

остановился спуск и будет искомым узлом. Если в процессе спуска не нашлось узла с меткой, 

соответствующей очередному символу ключа, или спуск остановился на промежуточной 

вершине (вершине, не имеющей значения), то искомый ключ отсутствует в дереве. 

Временная сложность этого алгоритма, очевидно, равна   |   | . 

Алгоритм добавления ключа в дерево очень похож на алгоритм поиска.  

Пусть дана пара из ключа Key и значения Value, которую нужно добавить. Как и в 

алгоритме поиска ключа, будем спускаться из корня дерева на нижние уровни, каждый раз 

переходя в узел, чья метка совпадает с очередным символом ключа. После того как 

обработаны все символы ключа, узел, в котором остановился спуск и будет узлом, которому 

должно быть присвоено значение Value (также, разумеется, узел должен быть помечен как 

имеющий значение). Если в процессе спуска отсутствует узел с меткой, соответствующей 

очередному символу ключа, то следует создать новый промежуточный узел с нужной меткой 

и назначить его потомком текущего.                                        

Временная сложность добавления ключа —   |   | . 

 Существует оптимизация префиксного дерева путём сжатия. Одним из 

представителей таких деревьев является – radix-дерево или сжатое префиксное дерево. 

Отличием такого дерева от обычного префиксного является то, что каждый если у узла 

существует только один дочерний узел, то они формируют единый узел. На рисунке 3.30 

изображен предыдущий пример, но уже представленный в виде сжатого префиксного дерева. 
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Рис. 3.30 Пример сжатого префиксного дерева 

 Так как адреса можно представить в виде строк, возникает идея хранения данных при 

помощи radix-дерева. На рисунке 3.31 приведено схематичное отображение узла дерева. 

 

Рис. 3.31 Схематичное отображение узла дерева 

В каждом узле хранится массив символов, являющихся ключом узла (key), длина 

ключа (len), массив из дочерних узлов и указатель на первый лист, если такой есть (если нет 

то указатель == NULL). Размер массива из дочерних узлов равен 16. Указатель на следующий 

узел хранится в массиве на позиции, соответствующей значению первого символа ключа 

этого узла, т.е. если первый символ ключа – «7», то указатель будет находиться в элементе 

массива next[7], если первый символ ключа – «A», то указатель будет находиться в элементе 

массива next[10]. Лист представляет собой структуру(рисунок 3.32), содержащую указатель 

на элемент (рис. 3.16) и указатель на следующий лист, если такой имеется. 

 

Рис. 3.32 Схематичное отображение листа дерева 

Для адресации в пространстве пользователя ОС Linux на архитектуре x86_64 

используется 48-бит. Максимальный адрес – 0x00007fffffffffff. Стартовые нули 

можно отбросить и получится, что длина адреса, представленного строкой составляет 12 

символов. CRIU хранит страницы данных размером                 байт. В таком 
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случае последние 3 символа можно будет отбросить, так как в шестнадцатеричной записи 

числа, кратного 4096 байтам, последние 3 символа будут заполнены нулями, например: 

0x7f1a2a4a4000. 

Итак, мы ограничили максимальную длину адреса в 9 символов. В моей реализации  

radix-дерева для листа отведено 2 символа, узлы могут иметь любую длину от 1 до 7 

соответственно. Пример того, как может выглядеть такое дерево, представлен на рисунке 

3.33. 

 

Рис. 3.33 Пример использования сжатого префиксного дерева для решения задачи ленивого 

восстановления 

На рисунке представлены 3 диапазона адресов и 1 адрес: 

 [0x7f1111101; 0x7f1111102] 

 [0x7f1111156; 0x7f11111ba] 

 [0x7f1514810; 0x7f1514826] 

 0x7f1519a11 

ROOT – является корневым элементом. Элементы Node, узлы дерева, хранят ключи и 

длину ключа. Элементы Leaf – листья, указывают на структуры Entry и каждый лист 

содержит указатель на следующий, как указано в листе 01-02. 
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Рассмотрим алгоритмы поиска и вставки элемента в дерево. 

Для каждого элемента, который необходимо добавить, обходим дерево с корня. У 

корневого узла ключа нет, но есть указатель на next.  

1) Берём первый символ нового ключа, который необходимо добавить в дерево. 

2) Сравниваем его с индексом массива next на поиск совпадений. Возможны 2 случая: 

a. Если элемент NULL, то при поиске – конец алгоритма; 

                       при вставке -  вставляем. 

b. Если элемент не NULL, то мы получили соответствующий узел. Переходим 

к третьему шагу. 

3) Далее элементы нового ключа и ключа узла посимвольно сравниваются и мы 

получаем новое значение, положим   – сколько символов совпало. 

4) Проводится сравнение   и длины ключа    . Если: 

a.        

Если длина нового ключа и ключа узла совпали, то это случай полного 

совпадения. Здесь в случае поиска мы нашли элемент. А в случае 

добавления единственное, что нужно сделать – добавить необходимый лист. 

При вставке листа используются те же алгоритмы поиска пересечений, что 

и описанные выше для сбалансированного бинарного дерева. 

b.       

Если длина нового ключа меньше длины ключа узла, то нужно разбить 

существующий узел на k символов. 

 

B1. Вставка 

Остаётся       ) символов, которые добавляются в массив Next под 

соответствующим ключом и создаётся новый узел для которого снова 

вызывается процедура поиска и вставки элемента. 

      B2. Поиск 

 Ищем элемент по тому же алгоритму, начиная с шага 3 в следующем 

узле. 

 

Алгоритм продемонстрирован на приведенных ниже рисунках.  

Допустим, мы в дерево с узлом 0x7f11111 пытаемся добавить узел с одним адресом 

0x7f1519a11 (рисунок 3.34). 
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Рис. 3.34 Добавление элемента в сжатое префиксное дерево при решении задачи ленивого 

восстановления 

По алгоритму:  

1) Идём от корня в следующий узел (0x7f11111).  

2) Ищем общую часть ключа: 0x7f1. 

3) Находим     . 

4) Сравниваем   и    .        

5) Разбиваем существующий узел. Теперь у первой части      , у второй 

      

6) Для нового узла       

7) Вставляем узел и добавляем листья (2 последних символа). 

Результат представлен на рисунке 3.35. 
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Рис. 3.35 Добавление элемента в сжатое префиксное дерево при решении задачи ленивого 

восстановления 

Сложность построения такого дерева –         где   – это длина самого длинного 

ключа (в нашем случае 7), а   – длина списка Leaf. 

Сложность поиска и вставки такого дерева –           где   – это длина самого 

длинного ключа (в нашем случае 7),   – это количество символов в используемом алфавите 

(16 - [0..f]), а   – длина списка Leaf. Так как указатели на дочерние узлы хранятся не в виде 

связного списка, а в виде массива, где в качестве индекса используется код первого символа 

ключа дочернего узла, то сложность перехода к дочернему узлу соответствует O(1) и 

следовательно общая сложность такого дерева -       . 

Сжатое префиксное дерево – также известная структура данных, чья реализация 

присутствует в ядре Linux. Сложность построения такого дерева константная, однако 

константа весьма велика, что может негативно сказаться на процессах с малым количеством 

памяти, но хорошо показать себя на процессах с большим количеством памяти, когда 

константа будет лучше, чем логарифм. 
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Глава 4. Тестирование и результаты 

4.1 Тестирование  

План тестирования: 

1) Создание последовательных снимков памяти при помощи CRIU. 

2) Приведение данных в читаемый вид и получение последовательности страниц при 

помощи утилиты crit. 

3) На основе полученного пространства адресов сгенерирована случайная 

последовательность страниц. 

4) Построение структуры данных в памяти 

5) Имитация «ленивого восстановления» 

6) Измерение и анализ полученных результатов. 

Рассмотрим каждый из пунктов плана отдельно. 

4.1.1 Создание последовательных снимков памяти при помощи CRIU 

Тестирование проводилось на двух типах образов – снятых с искусственного и с 

реального процессов. Для создания искусственного образа была написана программа на 

языке C, которая случайным образом выделяет регионы памяти случайного размера и 

заполняет их случайными данными. Выделенные регионы затем могут удаляться, менять 

свой размер, или заполняться другими данными. Для создания образа с реальных процессов 

был взят процесс NetworkManager. 

4.2.2 Приведение данных в читаемый вид и получение последовательности страниц при 

помощи утилиты crit 

Данные в pagemap.img хранятся в бинарном виде. Для того, чтобы была возможность 

читать их вне CRIU, разработчиками проекта была написана утилита crit. Crit полностью 

написана на языке программирования Питон – её код несложно понять и поправить при 

необходимости. Эта утилита выводит данные в формате JSON: 

{ 

  “vaddr”: ”0xf1a1c000000”, 

    “nr_pages”: “ 16” 

} 
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При помощи модуля json на языке Питон несложно привести данные в читаемый вид 

и передать на вход в тестовую программу, где пример выше будет выглядеть как строка со 

значением: «139759115639296 16 0». 

4.2.3 Генерация случайной последовательности страниц  

Мной был написан скрипт на питоне, который считывает данные из каждого 

pagemap.img, который был уже расшифрован при помощи утилиты crit в лист. Эта 

программа на основе данных о виртуальных адресах и количестве страниц генерирует 

список пространство используемых адресов процесса и перемешивает этот список (для 

имитации ленивого восстановления). 

4.2.4 Построение структуры данных в памяти 

 Было реализовано три алгоритма на С, использующих отсортированный массив, 

красно-чёрное дерево и сжатое префиксное дерево в качестве структур данных. Время 

построения структур данных было измерено при помощи системной функции ОС Linux 

gettimeofday(), которая позволяет получить текущее значение системного времени. 

Достоинством этого способа измерения является относительно большая точность измерения. 

4.2.5 Имитация «ленивого восстановления» 

Под имитацией ленивого восстановления в данном случае понимается поиск и чтение 

страниц в структуре, где последовательность страниц для чтения взята из случайной 

последовательности страниц, сгенерированной на шаге 3. Это поведение аналогично 

поведению программы, восстановленной без памяти – программа может обратиться к любой 

своей страницы, будет сгенерировано прерывание page fault, далее нужная страница будет 

подгружена из нужного образа памяти по нужному смещению. Время поиска в структурах 

так же было измерено при помощи системной функции gettimeofday(). 

4.2 Результаты 

 Результаты тестирования на реальном процессе представлены в таблице ниже. В этом 

процессе было относительно малое количество страниц – 9131. Количество Entry в дампе – 

165.  На 3 этапе, при генерации случайных последовательностей страниц, можно задать 

количество страниц для поиска, что и отображено в первом столбце. 
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Таблица 1. Результаты тестирования на реальном процессе NetworkManager в контейнере 

Количество 

страниц, 

используем

ых для 

поиска 

Отсортированный массив 

+ бинарный поиск 

Сбалансированное 

бинарное дерево 

Сжатое префиксное 

дерево 

Время 

постро

ения 

Время 

поиска и 

чтения 

Cach

e-

miss 

(%) 

Время 

постро

ения 

Время 

поиска и 

чтения 

Cach

e-

miss 

(%) 

Время 

постро

ения 

Время 

поиска 

и 

чтения 

Cach

e-

miss 

(%) 

1024  

0.39 мс 

2.9 мс 20.8  

0.31 мс 

3.2 мс 21.0  

0.42 мс 

4.0 мс 20.5 

4096 11.1 мс 19.5 10.9 мс 19.8 13.4 мс 19.2 

9131 20.7 мс 18.6 21.6 мс 18.5 26.4 мс 18.4 

 

 Как видно из таблицы, при восстановлении процессов с малым количеством страниц 

время построения и поиска отсортированного массива и сбалансированного бинарного 

дерева примерно одинаково. Сжатое префиксное дерево немного уступает по времени этим 

двум структурам. 

 Следующая таблица отражает результаты тестирования на тестовой программе с 

достаточно большим количеством элементов (Entry) в дампах –                . Страниц в 

дампе случайное количество, но не меньше чем количество Entry. Для поиска 

использовалось то же количество страниц, что и количество Entry. 

Таблица 2. Результаты тестирования, полученные при помощи тестовой программы. 

Количест

во Entry 

и 

страниц, 

использу

емых для 

поиска 

Отсортированный массив + 

бинарный поиск 

Сбалансированное 

бинарное дерево 

Сжатое префиксное дерево 

Время 

построе

ния 

Время 

поиска 

и 

чтения 

Cache

-miss 

(%) 

Время 

постр

оения 

Время 

поиска 

и 

чтения 

Cache-

miss 

(%) 

Время 

постро

ения 

Время 

поиска и 

чтения 

Cache

-miss 

(%) 

2**10 10.9 мс 372 мкс 8.6 1.8 мс 371 мкс 8.9 2.6 мс 663 мкс 17.5 

2**16 20 с 0.022 с 5.8 0.08 с 0.029 с 6.3 0.1 с 0.036 с 22.6 

2**18 328.8 с 0.11 с 21.2 0.26 с 0.18 с 26.1 0.36 с 0.17 с 30.4 
2**20 5206 с 0.83 с 43.1 1.09 с 1.21 с 46.5 1.39 с 0.76 с 58.5 

 

При восстановлении процессов с большим количеством страниц время построения 

отсортированного массива начинает значительно уступать времени построения 

сбалансированного бинарного дерева, что соответствует оценкам алгоритмов. Время поиска 

и чтения остаются примерно одинаковыми. Сжатое префиксное дерево лучше по времени 

построения, чем отсортированный массив, но уступает двум другим структурам по времени 

поиска. Количество кэш-промахов процессора так же возросло, что логично, так как 

количество узлов в структурах возросло, и меньший процент от общего количества 

помещается в кэш процессора.  
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 Результаты таблицы отображены на следующих двух графиках.  

 

 

Рис. 4.1 Логарифмическая шкала, отображающая время построения структуры данных в 

миллисекундах 

 

 На рисунке 4.1 представлена гистограмма с логарифмической шкалой по времени в 

миллисекундах. Чем меньше время – тем лучше. Как видно, на всех данных – как на малых, 

так и на больших по времени построения структуры выигрывает сбалансированное бинарное 

дерево. 
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Рис. 4.2 Логарифмическая шкала, отображающая время поиска и чтения страниц в 

микросекундах 

 На рисунке 4.2 представлена гистограмма с логарифмической шкалой по времени в 

микросекундах. На ней отображено время поиска и чтения страниц в микросекундах. Чем 

меньше время – тем лучше. Как видно, на маленьких данных с незначительным 

преимуществом выигрывает отсортированный массив, а на больших данных (начиная с      

т.е. порядка 260000 страниц) начинает выигрывать сжатое префиксное дерево. Однако 

отсортированный массив слишком плох по времени построения структуры – его можно не 

рассматривать. Опять же сбалансированное бинарное дерево на небольших процессах ведёт 

себя немного лучше, чем сжатое префиксное дерево, что отлично подходит нам для 

контейнерной виртуальной среды, в которой, как правило, бывают запущены небольшие 

процессы (Apache, NetworkManager, и др.).  

Таким образом, можно сделать вывод, что лучше всего для решения задачи структуры 

управления данными в последовательных снимках виртуальной среды подходит 

сбалансированное бинарное дерево. Оно показывает самое лучшее время построения 

структуры, которое занимает наибольшую часть времени ленивого восстановления и лишь 

немногим начинает уступать сжатому префиксному дереву при поиске и чтении страницы на 

процессах с большим количеством страниц.
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ЗАКЛЮЧЕНИЕ 

 В результате данной магистерской диссертации были изучены подходы к сохранению 

и восстановлению состояния процесса, проведено исследование подходящих для задачи 

ленивого восстановления структур данных. Приведено сравнение структур данных и 

обоснование выбора для использования в миграции программ системы CRIU. 

 Для оптимизации процесса восстановления страницы при ленивой миграции были 

предложены несколько алгоритмов. Они учитывают специфику механизма хранения и 

создания снимков памяти, используемых в CRIU. Была осуществлена эффективная 

реализация алгоритмов. Были проведены исследования эффективности на основе оценки 

сложности алгоритмов и оценки эффективности кэша. Было проведено измерение времени и 

анализ полученных результатов, на основе которых была выбрана наиболее хорошо 

показавшая себя структура данных – сбалансированное бинарное дерево с её алгоритмами 

построения и поиска. 

 Результаты работы были представлены в виде тезисов на 58й научной конференции 

МФТИ, а также на 54й Международной научной студенческой конференции МНСК-2016 в 

виде устного доклада, где работы была награждена дипломом I степени. Тезисы к докладу 

опубликованы в сборнике материалов конференции. 

 В ходе дальнейшей работы планируется внедрение результатов данной работы в 

проект CRIU.  
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